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Referéncia: FAQ107
O que é Certificado Digital?

E a identidade digital da empresa ou individuo, responséavel por garantir autenticidade,
confidencialidade e integridade, confiando sempre ao contribuinte a seguranca das
informacOes transmitidas eletronicamente e atribuindo validade juridica. Caso a empresa
nunca tenha emitido um Certificado Digital, ou necessite de um novo por conta da data de
vencimento, o0 mesmo deve ser solicitado a contabilidade da empresa ou diretamente na
credenciadora de preferéncia do cliente, portando os documentos necessarios para emissao
do mesmo.

A instalacao do Certificado Digital pode variar de acordo com o modelo utilizado.
Atualmente existem trés modelos disponiveis no mercado, sendo o Arquivo (A1), Cartao
(A3) e Token (A3). Neste passo a passo, iremos auxiliar a realizar a instalagao do modelo
A3 (Cartao e Token).

Como instalar o Certificado Digital?

Para realizar a instalacao deste modelo de Certificado Digital, inicialmente sera necessario
verificar se o Sistema Operacional do Windows é baseado em 32 ou 64 bits, para isso,
digite Meu computador na barra de pesquisa do Windows, clique com o botao direito
sobre a opgao pesquisada e selecione a opcao Propriedades ou se preferir, pressione os
botdes Windows + Pause do teclado, onde sera exibida a seguinte tela:
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Sobre

Localizar uma configuragdo 2| O computador esta monitorado e
protegido.

Veja detalhes em Seguranga do Windows

Especificacoes do dispositivo

Mome do dispositivo [ ]

Mome completo do dispositive  (HE NR-NREIEEEEED

Processador Intel(R) Core(Th) i3-7100 CPU @
3.90GHz 3.90 GHz

RAM instalada 12,0 GB (utilizavel: 11,9 GB)

ID do dispositivo ]
]

ID do Produto ]

Tipo de sistema Sistema operacional de 64 bits,

processador baseado em x64

Caneta e togue Menhuma entrada 3 caneta ou por
toque disponivel para este video

Copiar

computador
' Renomear este computador
artilhadas

Especificacdes do Windows

Edigio Windows 10 Pro
temota Versdo 22H2

Ao verificar o Tipo de sistema, o préximo passo sera acessar o site da credenciadora do
Certificado Digital e baixar o driver compativel com o sistema para a instalagao. Abaixo
foram listadas algumas das principais certificadoras do Brasil:

Serasa Experian

Certisign

Soluti Certificacao Digital
Valid Certificadora Digital
Boa vista SCPC

Imprensa Oficial
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https://serasa.certificadodigital.com.br/instalacaoa3/
https://www.certisign.com.br/duvidas-suporte/downloads
https://www.soluti.com.br/suporte/
https://validcertificadora.com.br/pages/emissao-e-instalacao-do-certificado-digital
https://www.certisign.com.br/duvidas-suporte/downloads
http://boasvindas.imprensaoficial.com.br/
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Observacao: caso o modelo do Certificado Digital seja Cartao, sera necessario também
realizar a instalacao da leitora.

Com o driver necessario baixado, basta executa-lo e seguir com a instalacao conforme o
exemplo a seguir:

Observacgoes:

» Conforme listado anteriormente, varios drivers foram mencionados. No entanto, o
exemplo acima se refere a somente um dos tipos.

» Apds a instalacao, é aconselhavel reiniciar o computador.

» Em caso de duvidas sobre o processo de instalacdo, sera necessario entrar em contato
com a Certificadora.

» A Futura Sistemas nao se responsabiliza pela exclusao do Certificado Digital
caso 0 mesmo seja realizado por engano.

para verificar o processo de vinculacao do certificado digital ao sistema.
Testes para verificar a operacao do certificado instalado
» Windows

Para realizar os testes dentro do préprio sistema operacional, digite Opcoes da
Internet na barra de pesquisa do Windows, na sequéncia acesse a aba Conteudo e clique
sobre o botdo Certificados. Ao realizar este processo, sera exibida a tela onde serao
apresentados todos os certificados instalados na maquina.
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& Propriedades de Internet f .

Conexdes Programas Avancadas
Geral Seguranca Privacddade

Certificados

Usar certificados para conexdes e identificacdo criptografadas.

| Limpar estado 55L || Certificados ” Fornecedares

Preenchimento Automatico
. (O recurso Preenchimento Automatico
armazena entradas anteriores em paginas
da Web e sugere correspg
‘} Certificados

| Configuracies

Feeds e Web Slices

Os Feeds & Web Slices ofg Finalidade: | <Todos> pid |
contelido atualizado de sit — -
ser lido no Internet Explor Pessoal Qutras Pessoas  Autoridades de Certificacio Intermedidrias  Autoridades de CeEII‘

outros programas.

Emitido Para Emitido Por Datade... MNome Amigavel

/I  ~C SERASA RFB w5 11f10f2023  <MNenhum>

Importar... Exportar. .. Remover Avancado
| | |

Finalidades do certificado

Autenticacdo de Cliente, Email Seguro

» Assistente de Administracao do Token (A3)

Este assistente é extraido juntamente com a instalacao do driver da certificadora, onde sera
possivel verificar o status de seu certificado. Para identifica-lo, digite Administracao de
Token na barra de pesquisa do Windows e execute-o.
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Caso a instalagao esteja correta, o status do certificado estard operacional, conforme
imagem abaixo:

& Utilitario de administraco de token — O >
|Ds Digitais  Token |ntegracdc Tarefas  Ajuda

Mome da Leitora ou de Teken Status do token
(HTDF:EH VALID operacional

< >

e ECAC - Centro virtual de atendimento

Para utilizar este método de teste, basta acessar o site
e clicar sobre a opcao Entrar com gov.br.
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cac CODIGO DE ACESSO ACESS0 GOVBR

CENTRO VIRTUAL

DE ATENMDIMENTD CPFICHNPY
Para cadastrar um procurador, o contribuinte pode ufilizar: O GovBR & um semvico online de
== 5 opgéo "Procurag 8o Eletrdnica”, disponivel no Portal e-CAC |:iijdaednélg—lcearﬁ?ﬂE:%g?gcsg?anacggeg:!:daoos
(o contribuinte & seu procurador precisam ter Conta Gover CODIGO DE ACESSO diversos Servicos pdb lizos digitais.
com nivel de confizbilidade Prata ou Quro);
"% 3 opgdo "Solicitagdo de Procuracdo para a Receita Federal” e \
dizponivel fora do Portal e-CAC {apenss o procurador precisa f
ter Conta GovBr com nivel de confiabilidade Prata ou Ouro). SENHA [_\ Entrar com W .;I
S -
Restrigdes CES50.
“isando maior estabilidade do sistema, foram adotadas medidas de Saiba mais sobre GOV EBR
controle de acesso ao e-CAC: Avangar
== durante o periodo das 5:00 &s 18:00, serdo permitidos Saiba como gerar o cadigo de acesso

atessos realizades por aplicagdes robotizadas gue realizem
volume de acesso conziderados aceitavel, ou sejs. 500
requisigﬁ&s por segundo, da mesma origem;

== zpds 55 18 horas, zerfio liberados os acessos robotizados de
grande volume;

=" aCes30s por humanoes podem ser efetuados sem reslrigﬁo de
horério.

ATENGAO:

As informaces confidas nos sistemas informatizados da
Adminigtrago Pablica estdo protegidas por sigilo. Todo acesso &
monitorado & controlado. Ao dar continuidade & nave-gagﬁo neste
servico o usudrio declara-se ciente das responzabilidades
penais, civiz & adminizstrativas descritas na Politica de
Privacidade & Usa.

Na sequéncia, sera necessario realizar a identificacdo através da opcdo Seu certificado
digital e selecionar seu respectivo certificado para autenticagao.
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Identifique-se no gov.br com:

B Numerodo CPF

Digite seu CPF para criar ou acessar sua conta govir

CPF

Digite seu CPF ‘

Outras opcoes de identificacao:

[® Login com seu banco

am Login com QR code

B Seu certificado digital

& Seu certificado digital em nuvem

© Entenda a conta govbr

Termo de Uso e Aviso de Privacidade

Caso o acesso seja efetuado, significa que o certificado estd operando corretamente.
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