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MANUAL ONLINE Como configurar e Utilizar o modulo Anti Fraude - Cielo?

O moédulo antifraude Cielo, faz a analise de risco do pedido retornando um nivel de
criticidade, com isso é possivel tomar a decisao de aprovar ou ndo, e dar prosseguimento no
pedido.

Para utilizar o médulo, é necessario que se tenha o servigo contratado junto a Cielo.
Configuracao:

Caminho: Painel Administrativo > Extensoes > Modulos > Formas de Pagamento >
Checkout Cielo API 3.0 > Aba Anti Fraude

Para efetuar configuracao da Cielo, efetue o login em seu Painel Administrativo e em
seguida acesse o caminho acima. Ao clicar na aba Anti Fraude a seguinte tela sera aberta:

Painel Catalogo v Marketplace v Extensdes v Vendas v Sistema Relatorios v
Checkout Cielo API 3.0 (Cartao de Credito) e
Principal » Pagamento » Checkout Cielo APl 3.0 (Cartdo de Crédito)
Geral Parcelas Status do pagamento Anti Fraude
Anti Fraude

Método Anti Fraude:

Método Anti Fraude gue serd utlizado na finalizagio do pedido(O Método selecionado deve estar configurado e habilitado). ATENCAQ para os métodos manuais, guando habilitado serd necessdria a
aprovacdo do pagamento deniro do pedido.

Sem Verificacdo v

Sem Verificagao
Clear Sale Start (Manual)
s Anti Fraude Cielo

Clear Sale Total / Total Garantido

Selecione a opcao Anti Fraude Cielo para realizar a configuracao e a tela abaixo sera
aberta:
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Checkout Cielo API 3.0 (Cartao de Crédito) CancetEr
Principal » Pagamento * Checkout Cielo APl 3.0 (Cartdo de Crédito)
Geral Parcelas Status do pagamento Anti Fraude

Anti Fraude @

Método Anti Fraude:
Método Anti Fraude gue serd utiizado na finalizacdo do pedido (O Método selecionade deve estar configurado e habilitado) ;.TEP\QAO para os métodos manuais, guando habilitado serd necessaria a
aprovacdo do pagamento deniro do pedido.

Anti Fraude Cielo v

Tipo de fluxo da analise de fraude:

A andlise pode ser feita antes ou apos a autorizacdo

Analise apos a autorizacdo ~

Critério do fluxo da analise de fraude:

A andlise pode ser feita sempre, ou apenas se a transacio for autorizada (para evitar custos com transaces que ndo seriam autorizadas)

Sempre analisar v

Captura automatica em baixo risco:

Caso o risco seja baixo ja & efetuada a captura. (Fluxo devera estar como "Andlise apos a autorizacdo™)

Habilitado ~

Cancelamento automatico em alto risco:

Caso o risco seja alto Ja é efetuado o cancelamento.( Fluxo deverd estar como "Andlise apés a autorizagio”)

Habilitado ~

Meétodo Anti Fraude: Neste campo selecione o método Anti Fraude que sera utilizado na
finalizagao do pedido (O método selecionado deve estar configurado e habilitado) Atencao
para os métodos manuais, quando habilitado serd necessaria a aprovagao do pagamento
dentro do pedido;

Tipo de fluxo da analise de fraude: Nesta opcao selecione se a analise sera feita antes ou
apos a autorizagao;

Critério do fluxo da analise de fraude: Nesta opgao selecione se a andlise podera ser
feita sempre, ou apenas se a transacgao for autorizada (para evitar custos com transagoes
que nao seriam autorizadas);

Captura automatica em baixo risco: Neste campo selecione a opcao Habilitado ou
Desabilitado, caso o risco seja baixo ja é efetuada a captura. (Fluxo devera estar como
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“Analise ap0s a autorizagdo”);

Cancelamento automatico em alto risco: Neste campo selecione a opgcao Habilitado ou
Desabilitado, caso o risco seja alto ja é efetuado o cancelamento (Fluxo devera estar como
“Analise ap0s a autorizagao”).

Consultando o pedido:

Caminho: Painel Administrativo > Vendas > Pedidos

Para efetuar uma consulta do Anti Fraude Cielo, acesse o caminho acima e clique no pedido
que deseja consultar, selecione a aba denominada como Anti Fraude, a seguinte tela sera
exibida:

Pedido #16172 Eifiifa
Principal » Pedidos
Gera Pagan‘ent-:- Emrega Produtos Histdrico Anti Fraude
Resultado antifraude A Detalhes da analise
Risco Muito
A|t(j Resultados indicam incompalibilidades entre 0s endefe;os de CODFBI"I‘;‘EI e emrega
v do comprador.
[ —— |
=0 e'!CIE’eQD de cobranca pode ser normalizado.
Cielo

Resultados que afetaram a pontuacéo da andlise.

o e TR - Lista negativa. O nimero da conta, endereco, endereco de e-mail ou endereco IP para este
e REREER C C ¢

Cartéo de credito | 549808 0040 fim aparece sua lisia negativa

1 parcela(s) no valor de R$ 297,00 - Excessivas mudancas de nome. O comprador mudou o nome duas ou mais vezes nos
ultimos seis meses

» |dentidade morphing. Vérios valores de um elemento de identidade estdo ligados a um valor
Aprovar de um elemento de identidade diferentes. Por exemplo, varios numeros de telefones estiio
gados a um nimero de conta nica.

Resultados que indicam mudancas de identidade excessivas.
= 0 mesmo endereco de cobranca tem sido utilizado varias vezes com identidades de
muiltiplos compradores
- 0 mesmo nimero de telefone tem sido usado vanas vezes com identidades de multiplos
compradores

Resultados que indicam que 05 dados do comprador estio associados em listas
de positivas ou negativas

» O endereco de cobranca estd na lista negativa

- O endereco de e-mail esta na lista negativa

Resultados que indicam problemas com o endereco de e-mail, o endereco IP ou 0
endereco de cobranca.

Na finalizagdo do pedido o método Antifraude ird realizar uma andlise para os resultados,
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sendo possivel também realizar a configuragao para que seja cancelado automaticamente os
pedidos de alto risco ou aprovar automaticamente os pedidos de baixo risco ou até mesmo
realizar a aprovagao manualmente.
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